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Microsoft

>>>>> You must pay us.

Tor Browser Links

il ] BLOG where the stolen infortmation will be published:
ten times to protect our web sites from ddos attacks we include ACCESS KEY - ADTISZRLVUMXD PNNXK4!
http://10ckb1t3753ek1ocyoSepnpy6klnejchjtzddoekj1nt6mu3qh4de2id.onionA ‘ ‘ i il i
http:/llockb1t333ohd3katajfGZaehxzdhdcnhnz5t73Szp1tywhwpc66y31d.onion/ i ‘

http://lockb1t301p7oetlc4t1SZydnoluphh7fvdtSoa6arcp2757r7xkutid.onioh/
http://10ckbit435xk3k162yun7zthw16jyjdp2c64jSvge5361f2eny33t1d.onion/
http://lockbitdlahhluquhoka3t45pqym2m3dhe66d61r337glmn1g§2nndad.onion/
http://lockbit6knrauo3qafoksv1742vieqbujxw7rd60fzdtapjbAFrawqad.onion/
http://lockbit7ouvrsdgtojeojShvu6bljqtgh1tekwpdy3b6y62ix{sﬁ$jqd.onion/

>»>>> What is the guarantee that we won't scam you?
We are the oldest extortion gang on the planet and nothing is more important to us than our reputation. We are not a politica

>>>>> Warning! Do not delete or modify encrypted files, it will lead to irreversible problems with decryption of files!

>>>>> Don't go to the police or the FBI for help and don't tell anyone that we attacked you. They will forbid you from paying

>>>>> When buying bitcoin, do not tell anyone the true purpose of the purchase. Some brokers, especially in the US, do not al

>>>>> After buying cryptocurrency from a broken, store the cnyptocurrency on a cold wallet, such as https://electrum.org/ or

»>>>3> Don't be afraid of any legal conseguences, you were very scared, that's why you followed all our instructions, it's not

33>>> You need to contact us via TOR darknet sites with your personal ID

Download and install Tor Browser https://www.torproject.org/ ;
Write to the chat room and wait for an answer, we'll guarantee a response from us. If you need a unique ID for correspondence

Tor Browser personal link for CHAT available only to you:
( often times to protect our web sites from ddos attacks we include ACCESS KEY - ADTHSZRLVUMXD]34RCBZFNOGBNKLEYKYSSFZPNNXK4SZ

| waanie 201bp66WGTlbirjed3djgoyyrqgasb26qqrtxnaldgfxuafky2xweli’7iyd. onion
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« Coordinador de proyecto: Realizard
coordinacion del proyecto y enlace con el departamen
informatica del Liceo.

- Técnico experto en sistemas para que evalie los danos e inicie

la restauracion del sistema y lleve a cabo la puesta en
produccion del mismo de nuevo.

- Técnico experto en comunicaciones, que analice el
ciberataque y rehaga de nuevo las comunicaciones y las
ponga en produccion.

7



o Tareas adminis
DPO para la apertura de incidencia
Guardia Civil y comunicacion a trabajadores y resto de |

« Plan de restauracion disenado por parte del Tecnico de sistemas,
evaluacion de danos, comprobacion de medidas reactivas, e inicio
de la restauracion del sistema.

« Plan de restauracion disenado por parte del Técnico de
comunicaciones, creacion de segmento limpio para sistema
andlisis del ciberatagque y reorganizacion de las comunicgagiones y :
puesta de nuevo en produccion.
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Accesbeidad de Window ) Pregramas y caracteristicas - a

N croncn e Wandown “ ™ B * Paneldecontrol > Programas » Programas y caractensticas v

Adw.rati ndor e sernador

Ventans principal ded Panel .
S PP Tn Desinstalar o cambiar un programa

control P ' Al vy

E . Para desinstalar un programa, sefeccidnelo en la lista y despuds hags e en Desinstalae, Cambiar © Reparar,
Ver actualizatrones instalades '
@ Activar o desactivar las
caracteristicas de Windows
Organizar v Desirvstalar
nstalar un programs desde la .
ted Nembre Editor Seinstaldé el  Tamadio Version

(8 AteraAgent Atera networks 22/04/2025 482MB 1872

£ Macrosoft NET Runtime - 8,011 (x64) Microsoft Corporatson 22/04/2025 84aME 801134217

Hett e fay, mbvarwilratovas

Microsoft Corporation 19/04/2025 135.0.3179.85
Splashtop Inc. 22/04/2025 05MB 3724
Veeam Software Group GanbH 141172023 492 ME 11,0.,0.838

‘-'ee.:m Hyper-V Integration Veeamn Software Group GmbM 14/11/2023 907MB 11.0.0.837
m‘.‘ceam Installer Senace Veeam Software Group GmbH 1471172023 1L46MB 1100837

Soguridad de Wirdow

M3 ¢ WHhoows

Splachecp Femote



ANALISIS DEL CIBERATAQUE

Se detecta conexidon establecida por dicha aplicacion .

B Lioea-§ . [+

kenrs i Dirsicmm
-
Faariilam Soar i
Fio b iares i Dol
1830 kBl

Fea b teres Wit "l s 1
Faa B e Sesiiani Ranidwadifi I]EF
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¥ A Lkes-1
Pt

B By & Object fourcmy  Dmbinstiom  Paolckn
Dl Dot S Poat Dot P} Lot By Praciaty Do s ;e

1847 s §h e

B rorty braties Spwrow
g e 17214200100 NI SHIELDMainet ™ 138210058 SN 43 1)
K U b Atheniication
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ANALISIS DEL CIBERATAQUE

Se detectan intentos de acceso a la administracion del firewall desde fuera de la red local, debido
a que las interfaces WAN tienen habilitada el servicio de gestion HTTPS.

& motorolasol..
& tpgrefinance
& adrnin

& hinghamsavi,..

£ westwaterr..

& dncadmin
& avagoldsilver

Administrator motorolasolutions login failed from hitps(87.12...

Administrator tpgrefinance login failed from https{F2.119.197...

Administrator admin login failed from hips{92.255.85 45) bec...
session clash

Administrator hinghamsavings login failed from hitps(¥2.119.1...

DHCP server sends a DHCPACK

DHCF server sends a DHCPACK

session clash

Administrator westwaterresources login failed from https(87....

Administrator admin login failed from https{92.255.57 .86) bec...
Administrator alarm login failed from https(92.119.197.11) be...

session clash

DHCP server sends a DHCPACK,

Adrministrator admin login falled from hitps(92.255.85.174) be...
DHCF server sends a DHCPACK

Administrator dncadmin bogin falled from hitps{%2.255.85.44] ...

Administrator ayagoldsilver login failed from https(87.120.126...

Adrmin login failed
Admin login failed
Adrmin login failed
Session clashed
Adrmin login failed
DHCP Ack log
OHCP Ack log
Session clashed
Admin login failed
Admin login failed
Admin login failed
Session clashed
DHCP Acklog
Adrnin login falled
DHCP Ack log
Admin login failed
Admin login failed




=*ATINET ANALISIS DEL CIBERATAQUE

Se detecta una anomalia en la cantidad de usuarios administradores del firewall. Unicamente
deberian existir los usuarios administradores controlados.

| dCreateMew = | # Edit & Delete

Mame = Twa-factor Authentication =
& System Administrator 5N

Flgthpnl2l g O Disabled

admin super_adeni O Disabled

admin?

bgobnson d 0 Disabled

cwilliams i " ndeni 0 Disabled
—

dhuez aurore

flohn | C O Disabled

fortisdmin 2 ' O Disabled

Fartinet-support

0 Disabled
 henvic-coll shexandre super_ O Disabled
& id
" my_admin or_ c O Disabled

Pl e O Disabled
supgort_forti

O Diisabled
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ANALISIS DEL CIBERATAQUE

Finalmente se detecta un acceso no autorizado a la administracion del firewall FortiGate

S & ECSETARRERRER ITT © f e x st (- [ @ vt -
Dot/ Tere Lewel Uner Messiuge Log Description Log Detasls x

8 rerutes a0 A X Adesinaly Jor ¢ Mogped N saccetstully from et Advran 1ogwn s ceihdl B Gerers

20 misusies 2p0 A & Adminiotr atoe K¢ hogged ks soccossiully from et Adran lopin st teaghul Aosohite Date/Time 202504721 01:2425

T 2425
Ihours 290 A X Admirwity stor kK logged i sccesiully from et Adren logn waccesshd g o2

Yirtus Doman roct
Morday A 2dmen2 Adminintrator admind logped in successully fro Admin login successhd Log Desorigtion Admin login sccesstid

Morday — - AQnisty ator 20emin2 ogped In successhlly fra Arapidinge e B saurce
Morday 2 t0f WatCh Towr Iogped in scces( P 13371337
User A woatchiows

B Destination
¥ 13371337

8 Acten
Aton ogn
Sutis  wocess
Reason nore
B Secieny
el B

0 Cefiw
Sorlal Namber 1745193445

A partir de aqui se desencadenan una serie de eventos:
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ANALISIS DEL CIBERATAQUE

Sarriylral i sl gl Falled froms e 185 5 1945 2 e
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= Microsoft

Geolocation data from Product:

IPADDRESS: 96.9.124.174 ISP: BL Networks
COUNTRY: Romania | ORGANIZATION: Not available
REGION: Bucuresti LATITUDE: 444323

CITY: Bucharest LONGITUDE: 26.1061

Tras la deteccion de una conexion VPN desde Rumania se establece la relacion con
la encriptacion de las maquinas virtuales y los host.

Al no tener registros almacenados en el firewall anteriores a 5 dias no podemos saber
si se ha realizado algun fipo de exfiliracion de datos, y fampoco desde cuando se

fiene acceso lared interna

RTINET



dispositivos cliente; se
afectacion no concluyente en los dispositiv
que restaurar al completo.

codificadas, las copias en el Datacenter de IDC parecen en correcto estado al

. Se revisa el plan de copias; todas las copias locales se encuentran
ser inmunes. /

RTINET



RECONSTRUCCION

La copia semanal lanzada al repositorio S3 al ser inmune no fue afectada:

E 53 Browser 11.6.7 - Free Version (for non-commercial use only) - liceo — O
Accounts  Buckets  Files Bookmarks Tocols  Upgradeto Pre!  Help Mew version available

iEiNew bucket iiiAdd external bucket = Path: / E,-.I .- =] E |_ri-1

| liceo Bucket Original VALIDO Mame Size Last Modified Storage Class

] liceo2025 Bucket Actual =
el B
[T Backup/

[ T Archive/

@ Upload ~ L Download ok Delete E Mew Folder @F Refresh Sl S T

Tasks (11769) Perm ns Headers Tags Properies Preview Ve s Ewventlog
L itps:|

Property Value

Owner oc_

Mame liceo
Creation date 16/11/2023 14.07:47
Location Default Region (default)

=RTINET
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la Unica que dispo

sistema de virtualizacion que desplaza IDC a las instalaciones del Liceo recié
hipervisor y con una maquina con el software de copias Veeam Backup conec’rodo al repositorio

. Este sistema se introduce en el segmento limpio, al igual que los clientes que se vayan
validando.

Se da la fase de recuperacion del sistema por acabada en este punto y se cierra como Fase 1y se
disena la Fase 2 para devolver el sistema a su etapa original.

Se formateard el segundo de los cortafuegos, se restaurard la alta disponibilidad y se
parametrizard una configuracion inicial.
. Se reconfigurardn los hosts de virtualizacion, la cabina de almacenamiento y el ecosistem
virtualizacion .

Se devolverdn las maquinas virtuales del sistema de IDC en el que residen al sistema
. Se revisard y acabard de configurar el sistema de una manera definitiva.

Se disena una Fase3 de posible implementacion que incluya las medidas proactivasy reactivas
necesarias para intentar que la situacion acaecida, en la medida de lo posible, no se repita.



« Actualizac
« Creaciony almacenamiento

Doble factor de autenticacion.

SOC.

Segmentacion.

EDR/XDR/MDR
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Gracias

F:=RTINET
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Pausa/café
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Novedades a destacar

Cecilio Rodriguez

Director Comercial de IDC
Microsoft Certified System Engineer
CompTiA Server+ Certified
Microsoft Certified Associate
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CICLO DE VIDA DEL SOFTWARE

El fin de vida de MS Windows 10 es en 2025, la actualizacion a
MS Windows 11 es gratuita

(@ Importante

Windows 10 llegara al fin de soporte el 14 de octubre de 2025. La version actual, 22H2, sera la version final de Windows 10 y todas
las ediciones seguiran siendo compatibles con las versiones de actualizacion de seguridad mensuales hasta esa fecha. Las versiones
de LTSC existentes seguiran recibiendo actualizaciones mas alla de esa fecha en funcion de sus ciclos de vida especificos.

Las fechas de soporte técnico se muestran en la zona horaria del Pacifico: Redmond, Washington (Estados Unidos).

Fechas de soporte técnico

.. Expandir tabla

Fecha de inicio Fecha de retirada

Windows 10 Home y Pro 29 jul 2015 14 oct 2025




CICLO DE VIDA DEL SOFTWARE

El fin de vida de MS Windows 10 es en 2025, la actualizacion a
MS Windows 11 es gratuita

Fecha de inicio Fecha de retirada

Windows 11 Home vy Pro 4 oct 2021 En soporte técnico

Versiones

.. Expandir tabla

Version Fecha de inicio Fecha de finalizacion
Version 24H2 1 oct 2024 13 oct 2026

Version 23H2 31 oct 2023 11 nov 2025




CICLO DE VIDA DEL SOFTWARE

Productos que finalizan soporte en 2025

Access 2016 14 de octubre de 2025 -

Access 2019 I_TS C d
Dynamics 365 Business Central local (Directiva fija) e S U n O V e rS I O n e
Excel 2016

software de Microsoft que se

Exchange Server 2016

centra en la estabilidad y la

Microsoft Office 2016

Microsoft Office 2019 3
Microsoft Report Viewer 2015 Runtime S e g U rl d O d O |O rg O p | OZO /
OneNote 2016

ideal para entornos donde

Qutlook 2019

PowerPoint 2016 o .I.
PowerPoint 2019 no Se neceSI On
Project 2016

actualizaciones frecuentes y

Publisher 2016

se prioriza la confiabilidad y

Skype Empresarial 2016

Skype Empresarial 2019 | 0 d d
Skype Empresarial Server 2015 O S e g U rI O .
Skype Empresarial Server 2019

Visio 2016

Visio 2019

Visual Studio 2015

Visual Studio Team Foundation Server 2015

Windows 10 2015 LTSB

Windows 10 loT Enterprise LTSB 2015

Windows 10 Team (Surface Hub)

Windows Defender Exploit Guard

Windows Defender para Windows 10

Windows Server 2012, actualizacion de seguridad extendida del afic 2

Windows Server 2012 R2, actualizacién de seguridad extendida del afio 2

Word 2016

Word 2019
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¢COmo nos afecta el cambio de licenciamiento de los productos
VMware por parte de Broadcom?

«  VMware, anteriormente, permitia a los usuarios
Unica para usar el software sin limite de tiempo. Broadcom, :
ha migrado a un modelo de suscripcion, que requiere una renovacion

anual, trianual o quinquenal
 Introduccidn de suscripciones: /
« Las licencias de VMware ahora se basan en suscripciones, que puede
ser anuales, trianuales o quinquenales. Estos paquetes incluyen

funcionalidades agrupadas, lo que puede resultar en un aumen
costos para algunos usuarios.




=¥ Microsoft

¢COmo nos afecta el cambio de licenciamiento de los productos
VMware por parte de Broadcom?

- Broadcom ha impuesto un mir
producto, lo que afecta especialmente a las peque
corporaciones, ademas de aumentar los precios.

« Cambios en el programa de partners: /

- Broadcom ha realizado cambios en el programa de partners, generand
incertidumbre sobre los requisitos y beneficios para los socios.



=¥ Microsoft

¢COmo nos afecta el cambio de licenciamiento de los productos
VMware por parte de Broadcom?

- Broadcom ha simplificado la carte
eliminando algunos productos mdependlentes con
vSphere+, o el ESXi gratuito.

- Despidos: /

- Se han producido despidos en la plantilla de VMware, lo que ha reducid
la fuerza laboral de la empresa a casi la mitad, (de 38.000 trabajador,
en 2023 a 16.000 en la actualidad), y se espera que Broadcom conti
con la reduccion de personal.




=¥ Microsoft

cSoluciones?

continuar con el produ
corto plazo, los realizados.

« Cambiar el hipervisor:

7

- Migrar a un hipervisor que cumpla con los estdndares necesarios y cuyo
coste sea asumible, (Proxmox, Hyper-V).

+ Migrar a laaS/Paas:

- Migrar nuestro sistema a un Datacenter externo con lo cual el
es transparente para nosotros.

Ipervisor
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Infraestructura On Premise
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VISION ESTRATEGICA DE IDC EN LAS AALL N
SaaS como objetivo, globalizacion del servicio como servicio.

Responsibility

Information and data

Responsibility always

retained by the customer Devices (Mobile and PCs)

Accounts and identities

Identity and directory infrastructure |

Applications

Responsibility
varies by type

Metwork controls

Operating system

Physical hosts
Responsibility transfers ‘
to cloud provider Physical network

Physical datacenter

. Microsoft . Customer .Shared




Categorias de clasificacion de los Datacenter

# Data Center Tiers ¥

‘@a Created by @dan_nanni on Instagram" .‘ % < l

W Tier 4 ) ~

v 99.995% Uptime

¢ 0.4 Hour Annual Downtime
v Fully Redundant (2N)

v Power Outage Protection for

96 Hours 7

y (WTier3 h

v 99.982% Uptime

¢ 1.6 Hour Annual Downtime
v Fully Redundant (N+1)

v Power Outage Protection for

" 72 Hours )

v 99.749% Uptime

v 22.7 Hour Annual Downtime
v Partial Redundancy

v One Path for Power

( W Tier1

v 99.671% Uptime
¢ 28.8 Hour Annual Downtime
¢ No Redundancy

¢ One Path for Power & Cooling







IDC Cloud®y  :zcS 1DC",.

) 2%
IﬁCQ_guél'

Repositor

k,_ff’mpa“b' s ’) Pago poruso —> 15€/TB
ele. e de ocupacién al mes,

T @

of /

%



IDC Cloud®y e 1DC "%y,

1% pMi

* Ejemplo con 15 maquinas + 3,5TB
Magquinas e«  Circuito de 600Mps = 150€
r‘é';figfjs N2 Maquinas virtuales = 15 x 5€/Ud.
* Espacio ocupado = 4 x 50€/TB
Total =150+75+ 200= 425€/mes
Reserva de recursos 2 10% = 47,5€/mes




% Adrministrador de Hyper-V
B AUSTIM
FE IDC_CLouD MNombre Accionen c...  Uso de CPU Memoria asignada  Tiempo active
E DC-1 gjecutando 0% 2153 MB 19:50:55
B [Maquina - 1 giecutanda 0% 2000 MB 19:46:07
E Maguina - 2 ejecutando 0% 966 ME 19:50:55
E Maquina - 3 gjecutando 0% 5174 MB 19:50:57

% Administrador de Hyper-V - -
E AUSTIM Magquinas virtuales

o

% IDC_CLOUD Mombre Acciénen c... Uso de CPU Memeoria asignada  Tiempo active Estado

EIEMaquina -1 I desactivada




* Pago por uso

ito de 600Mps = 150€
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cias!!!

© 2016 Microsoft Corporation. All rights reserved. Microsoft, Windows, and other product names are or may be registered trademarks and/or trademarks in the U.S. and/or other countries.

The information herein is for informational purposes only and represents the current view of Microsoft Corporation as of the date of this presentation. Because Microsoft must respond to changing market
conditions, it should not be interpreted to be a commitment on the part of Microsoft, and Microsoft cannot guarantee the accuracy of any information provided after the date of this presentation.
MICROSOFT MAKES NO WARRANTIES, EXPRESS, IMPLIED OR STATUTORY, AS TO THE INFORMATION IN THIS PRESENTATION.
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